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Cycle de vie d'un Intranet

« Quels sont les principaux points a surveiller au cours de la vie d'un Intranet, en termes de

gestion des ressources humaines y accédant et y publiant ¢ »

En partant du prédicat qu'un Intranet est avant tout un outil de travail collaboratif
permettant de centraliser de la documentation (désolé pour cette lapalissade), nous
pouvons isoler plusieurs axes majeurs de surveillance pour la partie des ressources
humaines :

Sécurité des informations stockées

La gestion des habilitations est une tache active qui doit étre auditée a fréguence
réguliere. La fréquence des audits est liée aux évolutions de structure mais un minimum
d'une fois par an est généralement admis comme une bonne valeur.

De méme, la classification de l'information est une donnée en mouvement constant.
Une documentation confidentielle peut parfaitement perdre ce niveau de confidentialité
avec le temps. Afin de ne pas gaspiller des moyens matériels et humains, il est essentiel
d'auditer également ces aspects.

Cycle de vie de I'information

La gestion du cycle de vie d'une information est une tache difficile peu utilisée en
entreprise en raison de son co(t de mise en place. Dans le cadre d'un Intranet, dont
I'objectif est de gérer de l'information, cette donnée doit étre prise en compte afin
d'éviter de stocker des giga-octets de logorrhée obsoletes et inutiles.

Il existe plusieurs outils d'analyse du cycle de vie que je ne détaillerais pas ici, le
graphique ci-dessous donne une idée de ce que I'on peut faire (avec beaucoup de temps
et d'acharnement).
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Popularité et déviation

Il est presque évident aujourd'hui de déployer un outil statistique d'exploitation des logs
lorsque I'on met en place une application web. L'intranet n'échappe pas a cette regle et
il peut étre utile de connaitre les statistiques de consultation des différentes pages, en
particulier lorsque la consultation est faible. Cela va aider a I'amélioration de la structure
et/ou du contenu, par exemple en effectuant une formation basée sur des résultats
précis pour tenter de les améliorer (les résultats...).

A l'inverse, il est également possible que I'Intranet soit victime de sa popularité et soit,
de fait, sujet au spam, troll et autre digressions indésirables. C'est un aspect bien connu
des administrateurs de forums et qui est généralement résolu par la nomination de
modérateurs responsables et justes (s'il en est...).

Favoriser les éléments moteurs

Comme dans toute association de personnes, on va retrouver 3 types de participants a
un Intranet : les éléments moteurs, les neutres et les raleurs. Si I'on ne peut rien faire
pour les derniers (hormis quelques méthodes moyen-ageuses hélas interdites, au grand
damn des militants du MEDEF), il est possible de favoriser les premiers en leurs donnant
un pouvoir de décision sur le devenir de I'Intranet, en organisant des réunions de brain-
storming, etc...

Ces éléments moteurs tournent, certains sont motivés pendant un temps et finissent par
se lasser alors que d'autres vont étre tentés par I'expérience un peu plus tard. Il est
important de gérer ces personnes car ce sont elles qui font vivre I'Intranet.
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Sécurité des mots de passe

« Un projet d’Intranet de management de la sécurité se lance. Quel outil de cryptage choisissez-
vous pour coder les mots de passe du Single Sign On ? »

La bonne pratique en matiere de stockage des mots de passes est de ne jamais stocker
le mot de passe en lui-méme mais plutét son empreinte non réversible.

De nombreuses fonctions existent pour calculer I'empreinte d'un mot de passe. Citons
les deux plus connues : MD5 et SHA-1.

Les propriétés de base des fonctions de hachage sont simples : une chaine binaire en
entrée, peu importe ce qu'elle représente mais admettons que ce soit 8 caracteres
ASCII, produira une chaine binaire en sortie completement différente, de taille fixe (128
bits pour MD5, 160 pour SHA-1) et dont la seule connaissance ne donne aucune
information sur la chaine utilisée en entrée.

Ajoutons a cela que la modification d'un seul bit dans la chaine d'entrée implique que
I'empreinte de sortie sera au moins a 50% différente de I'empreinte initiale et nous
obtenons une méthode de stockage slre est - relativement - simple.

A cela, nous pouvons coupler plusieurs techniques d'identification. Un standard du web
est la norme RFC 2617 qui décrit une méthode slre d'identification utilisant les
fonctions de hachage : www-authenticate.

Lors de la transmission de mots de passe sur le réseau autrement que par une méthode
comme www-authenticate, il existe plusieurs outils cryptographiques tres utiles :

« La cryptographie asymétrique, avec RSA comme fer de lance, nous permet
d'utiliser deux nombres, spécifiguement générés, comme clés de cryptage et
décryptage pour échanger des informations entre deux hétes sans qu'un
troisieme qui écoute ne puisse déchiffrer le message (sous réserve d'utilisation de
clé suffisamment « fortes », comprendre grande en terme de taille).

« La cryptographie symétrique, dont le standard international est AES, utilise une
seule clé pour crypter et décrypter les messages. Cette clé doit donc étre
partagée entre les hotes préalablement. La cryptographie symétrique a
I'avantage d'étre beaucoup plus rapide d'exécution que sa consoeur asymétrique,
ce qui lui confere un avantage certain lors de chiffrement de flux importants
(mais n'est pas tres important dans le cas d'un simple mot de passe).

- Kerberos est un protocole qui utilise I'ensemble de ces technologies pour fournir
un systeme puissant d'authentification. Kerberos permet de délivrer des tickets a
des utilisateurs sur un réseau, tickets qui sont ensuite utilisés pour accéder a des
services aussi divers que variés.

Sinon, Last but not Least, la technique du rené est également tres éprouvée et bien
pratique bien que souffrant de quelques lacunes sécuritaires. Tres utilisées dans les
PME, la techniqgue du rené est trés simple : vous prenez le nom d'un utilisateur,
admettons que ce soit « rené », et vous rajoutez le numéro du département a la fin,
admettons que I'on soit en Indre-et-Loire (région bien connue pour son vin et sa qualité
de vie mais ceci n'a aucun rapport avec le sujet qui nous intéresse) donc 37 et vous
obtenez le mot de passe « rené37 ».

Etendue a l'ensemble de l|'entreprise, vous avez ainsi la possibilité de vous passer
completement de politique de mot de passe, ce qui est tout de méme tres pratique car
les mots de passes c'est quand méme un peu casse pied....

Par contre, il convient de décliner toute forme de responsabilité quand a I'utilisation de
la méthode du rené.
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Réalisation technique

« La réalisation démarre, vous devez choisir un outil technologique principal :
- Déterminez les 5 criteres de choix les plus importants
- Pour les 3 outils suivants : Microsoft SharePoint, Spip, OpenGroupware et deux autres
outils que vous déterminerez, effectuez une notation sur 10 selon ces 5 criteres, suivi d'un
choix argumenté. »

Criteres d'évaluation

Un Intranet peut étre facilement comparé a un marché de la connaissance en cela
gue chacun y apporte et y prend ce qui l'intéresse, le partage étant une monnaie
d'échange. Chacun doit pouvoir proposer et disposer de l'information facilement et
rapidement, ce qui nous permet déja d'établir un certain nombre de criteres.

L'information est présente en grand nombre dans un Intranet, il faut disposer d'un outil
de management de cette connaissance comme, par exemple, une méthode d'évaluation
des articles.

Les aspects techniques sont également importants afin de s'assurer que cette
connaissance sera accessible dans le temps. Il est indispensable de mettre en
adéquation les aspects techniques avec les compétences de I'entreprise et ses besoins.

De fait, la notation suivante me parait appropriée :
1. Niveau de collaboration

Les outils d'Intranet peuvent étre divisé en 3 catégories dépendant de leurs
niveaux de collaboration : les outils de communication (1 a 4), les outils de
conférences (5 a 7) et les outils de coordination (8 a 10).

2. Ergonomie

Le temps de prise en main d'un outil pour ['utilisateur quotidien est un
déterminant de la réussite d'un projet Intranet.

3. Technologie web

Les techniques de diffusion de contenu sur le web évoluent rapidement. La
pérennité d'une solution dépend en grande partie du choix des technologie
utilisées.

4. Sécurité
La protection du contenu et des utilisateurs est évaluée dans cette partie.
5. Scalabiliteé

C'est la capacité d'un outil a monter en charge, que ce soit en termes de
quantité de contenu qu'en termes d'accueil des utilisateurs.
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Evaluation des solutions

Les 5 solutions logicielles suivantes sont évaluées : Microsoft Office SharePoint
Server 2007, Spip, OpenGroupware, Xwiki et Joomla.

Microsoft Office SharePoint Server 2007

C'est un composant optionnel du systeme Windows Server destiné a agréger et
organiser l'information d'une organisation en un point central, ce qui est typiquement ce
gue I'on demande a un Intranet.

Le front-end de l'application utilise le langage ASP.NET via IS (Internet Information
Services, le serveur web de Microsoft) et stocke les données dans une base de données
SQL Server. Ce qui fait en méme temps la force et le point faible de cette solution.

La force car Microsoft possede une forte expérience en intégration de solutions, en
particulier autour de son systeme __ : :

Active Directory. La solution ¢ reu R p—
| Site actions - |

Portall] News | Reports ~ | Search Center | Stes | Topics

S h are PO I nt n I é c h a p pe p as é I a rég I € o e Coent Welcome to Microsoft Office "12" SharePoint Constellations
et fournit un systeme intégré efficace |-
et relativement robuste (pour une

organisation de taille moyenne).

et started wih th of Mirosoft Offce Server:

Mais c'est également une faiblesse

car Microsoft est tristement célebre e —
pour ses problémes de migrations de b
versions, de stockage de données en
formats fermés et de failles systemes :
non corrigées.

Blog: Po:
14 minu
by sy:

stem Account t

avigati
]
— log is a site designed to help you share information. Blogs can be used as news sites, Frexigus Page’ #1238 MM@
journals, diaries, team sites, and more . It is your place on the World Wide Web

Spip

Spip, Systeme de publication participatif (ou partagé, pas moyen de savoir a quoi
correspond ce fichu « p »), est un logiciel libre créé pour permettre la publication et la
gestion de contenu sur un site web. Il permet a un groupe de rédacteur de mettre en
ligne tres simplement des articles et aux administrateurs de gérer le stockage et la mise
en page de ces articles tout aussi simplement.

La technologie utilisée est entierement libre : PHP, pour le langage de programmation,
et MySQL pour le stockage des données. Cela apporte un intérét tout particulier en
terme de pérennité de l'infrastructure et de sécurité des logiciels (un code libre est
audité et donc - par définition - plus s(r), mais pose aussi le probleme de la scalabilité
de la base de données MySQL. Cette derniere
a, en effet, une facheuse tendance a ne pas
bien tenir de fortes charges.

L'ergonomie du systeme d'administration de
SPIP est des plus épuré, possédant
uniguement les fonctions essentielles pour la
publication de contenu. On ne peux pas ici
évaluer l'ergonomie du front-end car elle
dépend du travail du webmaster et de son
amour pour le CSS.
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OpenGroupware

OpenGroupware n'est pas, a proprement parler, un logiciel de diffusion de
contenu comme le sont les deux précédents. Il est plutét destiné au travail collaboratif,
ce qui est un cran au dessus. Mais, comme le dit le vieil adage, qui peut le plus peut le

moins, et OpenGroupware n'échappe pas a la regle.

Ce logiciel est écris en Objective-C (langage compilé plus rapide que le PHP qui est
interprété) et utilise PostGreSQL, comme base de données, et Apache, comme serveur
web. PostGreSQL est plus fiable que MySQL en termes de scalabilité et propose
également des fonctionnalités d'administration qui font de Iui le concurrent libre

d'Oracle et SQL Server.

~

6‘9 (<] : _ Upencrouflware.org (=)
Le code de OpenGroupware est | 4= o & -* @ & [0 ¢
GPL/LGPL et confere donc les | e e o
avantages cités pour SPIP. = W

FT[ " news editors |

L'avantage d'un logiciel de
groupware sur ceux de diffusion | =
de contenu est que le site devient | ingex

un passage obligé de tous les

Great new OGo themes available!

utilisateurs, l'information étant IR P — o

alors lu par un p lus gran d nombre 3| start | Title s Location Participants .. processing More Themes, More Themes 2004-08-08 helge  helge
Wtili 200108.06 1100 Merme Beey o e

d Utlllsateurs' Appaimmemsatuzdz Page: 1 of 1

L'inconvénient est en Parallele |ouwim s s o cuneon seson apes sz e ver 00 o

direct avec ce fait, car I'ergonomie
et la lisibilité souffrent de cet
« étalage » de fonctionnalités.

Done

Un deuxiéme inconvénient est

4

I'utilisation du langage Objective-C, qui, bien que libre, est peu connu des développeurs.

Xwiki

Xwiki est un logiciel qui permet, comme son nom l'indique, de mettre en place un
Wiki sur un serveur web. Ce logiciel est écrit en Java et diffusé sous licence LGPL. Il doit
donc étre utilisé avec Tomcat et Apache pour la partie web, et MySQL ou PostGreSQL

‘ # Edit v‘ @ show v| Print v‘ | documentation I
Vincent Massol 2
XWiki ot
-COT Log-out &
Free you krowledge v}

enifries |
MAaI: Welcome fo XWiki

I s
Welcome to XWiki
XWiki is an open source wiki written in Java and under a LGPL license. @
Avikiis  website that allows you to collaborate with others. XWiki offers all the features that you can find in a typical wiki. In
addition, XWiki is a second generation wiki (a.k.a an application wiki), ideally suited for developing collaborative web User Guide
applications. Dev Guide
Admin Guide
Page edition @

Document Lifecycle
Edit, Show. Print and Delete documents.

Use simple wiki syntax to format text, create tables, create €7
links, display images, efc. Altematively use a powerful
WYSIWYG editor to edit document's content.

Attachments

Attach as many files as you want to any

<" page. These files can then be referenced
and used in page contents.

Version Gontrol

E Any change made in XWiki is saved under version control, %)
meaning you can view any previous version of a page.
compare different versions or rollback to any past version.

Projectinformation &

Rights Management

Control who can view, edit or delete documents in a flexible ()
manner. Apply rights to a document, a space or an entire &)
wiki

Eull-text Search
Find easily any data or meta-data
associated with a document.

It with XWiki

. Spaces o, Pugins@ Advertising ©
(® Organize your documents by grouping them togetner by S.9.° Use or develop Java plugins to extend

domain T XWiki features.

Applications [l skins @

i Completely customize document templates,
add menus, modify CSS files. You're in
complete control of your look & feel.

4 Use XUNIKIS programming API directy ino your pages to
create applications. mport and export Applications to/from
your wiki.

More features...
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pour le stockage des données.

Xwiki est un outil puissant de
gestion de contenu. Il gere le
versionning des documents,
dispose d'une gestion des droits
tres précise et de nombreuses
fonctionnalités  d'administration.
Son interface est simple et, en
dépit de I'utilisation d'une syntaxe
d'édition spécifique, assez
intuitive.

Le défaut de Xwiki réside dans
I'utilisation du langage Java. Ce
dernier est puissant mais lent et
complexe, rendant difficile la
modification du systeme ou
['administration du serveur.
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Joomla

Joomla est un logiciel libre de publication de contenu écrit en PHP et stockant ses
données dans une base MySQL. Il est similaire a SPIP en de nombreux points mais se
distingue par I'étonnante ergonomie de son interface d'administration. Cette derniere
permet une gestion tres précise du contenu et des utilisateurs et propose également un
certain nombre

ioti Joormlal sminsiata

de statistiques. — .
Home Site Menu Content Components  Modules Mambots  Installers  Messages  System  Help 04t 1 AR Logout admin
Outre les oo o B
. Help
faiblesses :
. 7 Y o
inhérentes a @COntrol Panel
| ! u ti I i sa t i on d e N ) Logged | Components | Popular | Latest Tems | Meno Stats
B = 9: =" 9: % Currently Logged in Users
MySQ L, Joom la = = i Super Administrator x
' Acdd MNewve Cortent CD;“V(:’:; tems SIE'(V:C Cortent Frontpage Manager P T T
ger lanager

souffre d'un s [0 o1 - or1

nombre ﬁ f_%,) *‘E.Q

Trash Manager

i m po rta nt d e Section Manager Category Manager Media Manager
failles de

p s . Par L )
securité qui, e D
bien que

Joomial is Free Software released under the GNUGPL License

corrigée pour la
plupart, laissent planer un doute sur la propreté du code.

De plus, l'interface WYSIWYG de rédaction des articles souffrent de quelques
dysfonctionnement mineurs, plus irritants qu'autre chose mais pouvant décourager
rapidement un rédacteur néophyte.

Notations (sur 10)

Niveau de
collabo- Ergonomie
ration

NOTE
sur 10)

Technologie

web Sécurité Scalabilité (

Microsoft
Office

SharePoint
Server 2007

Spip

Open
Groupware

Xwiki

Joomla
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Conclusion

Evidemment, ce tableau ne prend en compte qu'un nombre limité d'aspects techniques
et ne considere absolument pas le facteur le plus important : le contexte.

Mais nous pouvons toutefois conclure que OpenGroupware est un excellent outil pour
qui en as le besoin, mais sera certainement trop lourd pour la plupart des organisations.

En revanche, Spip et Joomla sortent leurs épingles du jeu pour la gestion de rédacteurs
et d'articles.

Xwiki sera certainement un trés bon outil de gestion de documentations, mais il faudra
lui opposer MediaWiki (I'outil de Wikipedia) et Dokuwiki (un outil Iéger qui stocke les
documents dans des fichiers textes).

SharePoint sera, en dernier choix, un outil certainement tres performant pour qui
possede une infrastructure 100% Microsoft (sisi, yen a plein !). Pour les autres, il ne sera
pas recommandé (le premier qui dit « ¢ca pu cay pas libre » a perdu !)
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